
WHITEPAPER

NIS2
Der Weg zur neuen 
Cybersecurity Norm



NIS2 – das nächste Level der Cybersecurity 	 3

NIS1 vs. NIS2: Was ist anders?	 3

Ist mein Unternehmen betroffen?	 4

Direktive betroffene Sektoren	 5

Welche Pflichten erwarten Unternehmen und Kommunen?	 6

Schäden durch Datendiebstahl, Industriespionage oder Sabotage in 
Deutschland im Jahr 2023 (in Mrd. €)	 7

Welche Strafe droht bei Nichteinhaltung?	 8

Die Geschäftsführung kann persönlich haftbar gemacht werden!	 8

Wie hilft Ihnen die rhöncloud bei der Umsetzung?	 9

Inhaltsverzeichnis

2



NIS2 – das nächste Level der 
Cybersecurity 

Die EU-Richtlinie NIS2 (The Network 
and Information Security Directive) ist 
eine EU-weite Regulierung für die Cy-
ber- und Informationssicherheit. Sie 
enthält rechtliche Anforderungen zur 
IT-Sicherheit, um den aktuellen Min-
destsicherheitsstandard auf eine neue 
Ebene zu bringen und bestehende 
Mängel zu beheben. Der enge Umset-
zungszeitplan, die hohen Anforderun-
gen und die strengen Aufsichts- und 
Sanktionierungsmaßnahmen setzen 
Unternehmen unter Druck. Bis zum  

17. Oktober 2024 muss die Richtlinie 
in nationales Recht umgesetzt und Un-
ternehmen bestimmter Definition, aktiv 
werden. Welche Unternehmen betrof-
fen sind und welche Methoden zur 
KRITIS-Aktualisierung vorgeschrieben 
werden, führen wir in diesem White
paper auf. NIS1 vs. NIS2:  

Was ist anders?

Bereits im Jahr 2016 wurde die NIS1-
Richtlinie verabschiedet. Diese Richt-
linie galt zumeist, neben vielen wei-
teren Cybersecurity-Vorgaben, für 
Einrichtungen und Unternehmen der 
kritischen Infrastruktur (KRITIS-Einrich-
tungen). In der neuen NIS2-Richtlinie 
wird der Anwendungsraum deutlich 

auf viele andere Bereiche ausgewei-
tet, sodass auch kleine und mittel-
ständische Unternehmen von dieser 
einschlägigen Richtlinie betroffen sind 
und aufgrund der Verabschiedung 
der NIS2 erweiterbare Maßnahmen 
getroffen werden sollen.

Ziel ist es, das Cyber
sicherheitsniveau auf ein 
hohes Maß anzupassen 
und sicherzustellen.
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Bei kleinen Unternehmen ohne Einstufung 
entfällt die Anwendung der NIS2-Verordnung.

Ist mein 
Unternehmen 
­betroffen?

Ob Unternehmen von der NIS2-Richt-
linie betroffen sind, hängt von des-
sen Tätigkeitsbereich sowie von der 
Unternehmensgröße ab. Dabei ist 
es wichtig, dass die NIS2-Richtlinie 
für deutlich mehr Bereiche relevant 
ist, als die erste NIS-Richtlinie. Unter-
schieden wird zwischen Sektoren mit 
hoher Kritikalität und sonstigen kriti-
schen Sektoren. Zusätzlich zu dieser 
Unterscheidung gibt es die Katego-
rien wesentliche Einrichtungen und 
wichtige Einrichtungen.

Die Durchsetzung von NIS2 ist ab-
hängig von der Kategorie, in die eine 
Organisation eingestuft wird. Eine Or-
ganisation oder Institution kann als 
wesentlich (Essential Entity) oder als 
wichtig (Important Entity) klassifiziert 
werden. Die Abhängigkeit der Klassi-
fizierung wird durch die Größe des 
Unternehmens bestimmt und ob es 
unter einen Sektor mit hoher Kritikali-
tät oder in einen sonstigen kritischen 
Sektor fällt.

< 50 Mitarbeiter
max. 10 Mio. € Umsatz oder  
max. 10 Mio. € Bilanz

Separate Prüfung je nach Tätigkeitsfeld. 

Kleine Unternehmen

50 – 249 Mitarbeiter
max. 50 Mio. € Umsatz oder  
10 – 43 Mio. € Bilanz

Mittlere Unternehmen

mind. 250 Mitarbeiter
> 50 Mio. € Umsatz oder  
> 43 Mio. € Bilanz

Große Unternehmen
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Direktive betroffene Sektoren
Je nach Unternehmenssektor und -größe lassen sich Unternehmen  
entsprechend in wesentliche und wichtige Einrichtungen definieren.

Wesentliche Einrichtungen1
(Essential Entities) 
Sektoren mit hoher Kritikalität

	+ Energie 

	+ Verkehr und Transport

	+ Bankwesen

	+ Finanzmarktinfrastrukturen

	+ Gesundheitswesen

	+ Trinkwasser

	+ Abwasser

	+ Digitale Infrastruktur

	+ Verwaltung von ITK-Diensten

	+ Öffentliche Verwaltung

	+ Weltraum

1 Vgl. Richtlinie (EU), 2022/2555, Anhang I, S. 64 ff.
2 Vgl. Richtlinie (EU), 2022/2555, Anhang II, S. 69 ff.
3 Vgl. Richtlinie (EU), 2022/2555, Artikel 2, S. 29 ff.

Wichtige Einrichtungen2
(Important Entities) 
Sonstige kritische Sektoren

	+ Post- und Kurierdienste

	+ Abfallbewirtschaftung

	+ �Produktion, Herstellung und Handel  
mit chemischen Stoffen

	+ �Produktion, Verarbeitung und Vertrieb 
von Lebensmitteln

	+ �Verarbeitendes Gewerbe /  
Herstellung von Waren

	+ Anbieter digitaler Dienste

	+ Forschung

!

Ausnahmen3 
(Unterliegen der NIS2 unabhängig der 
Unternehmensgröße)  

	+ �Anbietern von öffentlichen elektro
nischen Kommunikationsnetzen oder 
von öffentlich zugänglichen elektroni-
schen Kommunikationsdiensten

	+ Vertrauensdiensteanbieter

	+ �Domain-Name-Systemanbieter  
oberster Stufe sowie Registrierungs
stellen für Domains

	+ �Handelt es sich um einen einzigen 
Diensteanbieter, der für wichtige 
gesellschaftliche oder wirtschaftliche 
Aktivitäten unverzichtbar ist

	+ �Unternehmen, dessen Service gestört 
wird und es dadurch zu erheblichen 
Auswirkungen der öffentlichen Ord-
nung, der Sicherheit und Gesundheit 
kommen kann

	+ �Bei Unternehmen, dessen Störungen 
über die Landesgrenzen hinweg ein 
erhebliches Ausmaß annehmen würde

	+ Die öffentliche Verwaltung

→

wirtschaftlicher Tätigkeiten im Binnenmarkt beeinträchtigen, finanziellen Verlust verursachen, das Vertrauen der Nutzer untergraben und der Wirtschaft und Gesellschaft der Union großen Schaden zufügen. Heute sind daher im Bereich Cybersicherheit Vorsorge und Wirksamkeit wichtiger denn je für das reibungslose Funktionieren des Binnenmarkts. Darüber hinaus ist die Cybersicherheit für viele kritische Sektoren eine entscheidende Voraussetzung, um den digitalen Wandel erfolgreich zu bewältigen und die wirtschaftlichen, sozialen und dauerhaften Vorteile der Digitalisierung voll zu nutzen.

(4) Rechtsgrundlage der Richtlinie (EU) 2016/1148 war Artikel 114 des Vertrags über die Arbeitsweise der Europäischen Union (AEUV), der verstärkte Maßnahmen zur Angleichung der einzelstaatlichen Vorschriften vorsieht, die die Errichtung und das Funktionieren des Binnenmarkts zum Gegenstand haben. Die Anforderungen an die Cybersicherheit, die Einrichtungen, die Dienste erbringen oder wirtschaftlich signifikante Tätigkeiten ausüben, auferlegt werden, unterscheiden sich von Mitgliedstaat zu Mitgliedstaat erheblich in Bezug auf die Art der Anforderungen, ihre Detailliertheit und die Art der Aufsicht. Diese Unterschiede verursachen zusätzliche Kosten und führen zu Schwierigkeiten für Einrichtungen, die Waren oder Dienste grenzüberschreitend anbieten. Anforderungen, die von einem Mitgliedstaat auferlegt werden und sich von denen eines anderen Mitgliedstaats unterscheiden oder sogar im Widerspruch zu ihnen stehen, können derartige grenzüberschreitenden Tätigkeiten wesentlich beeinträchtigen. Darüber hinaus dürfte, insbesondere angesichts der Intensität des grenzüberschreitenden Austauschs, eine etwaige unangemessene Gestaltung oder Umsetzung von Cybersicherheitsanforderungen in einem Mitgliedstaat Auswirkungen auf das Cybersicherheitsniveau anderer Mitgliedstaaten haben. Die Überprüfung der Richtlinie (EU) 2016/1148 hat gezeigt, dass die Mitgliedstaaten die Richtlinie sehr unterschiedlich umsetzen, unter anderem in Bezug auf ihren Anwendungsbereich, dessen Abgrenzung weitgehend im Ermessen der Mitgliedstaaten lag. In der Richtlinie (EU) 2016/1148 wurde den Mitgliedstaaten auch ein sehr großer Ermessensspielraum bei der Umsetzung der in der Richtlinie festgelegten Verpflichtungen in Bezug auf die Sicherheit und die Meldung von Sicherheitsvorfällen eingeräumt. Diese Verpflichtungen wurden daher auf nationaler Ebene auf sehr unterschiedliche Weise umgesetzt. Ähnliche Unterschiede gibt es bei der Umsetzung der in der Richtlinie (EU) 2016/1148 enthaltenen Bestimmungen zu Aufsicht und Durchsetzung.

(5) All diese Unterschiede führen zu einer Fragmentierung des Binnenmarkts und können sich nachteilig auf dessen Funktionieren auswirken und aufgrund der Anwendung einer Vielzahl von Maßnahmen insbesondere die grenzüber­schreitende Erbringung von Diensten und das Niveau der Cyberresilienz beeinträchtigen. Letztendlich könnten diese Unterschiede zu einer höheren Anfälligkeit einiger Mitgliedstaaten gegenüber Cyberbedrohungen führen, deren Auswirkungen auf die gesamte Union übergreifen könnten. Ziel der vorliegenden Richtlinie ist, diese großen Unterschiede zwischen den Mitgliedstaaten zu beseitigen, indem insbesondere Mindestvorschriften für einen funktionierenden und koordinierten Rechtsrahmen festgelegt werden, Mechanismen für die wirksame Zusammenarbeit zwischen den zuständigen Behörden in den einzelnen Mitgliedstaaten vorgesehen werden, die Liste der Sektoren und Tätigkeiten, die Pflichten im Hinblick auf die Cybersicherheit unterliegen, aktualisiert wird und wirksame Abhilfemaßnahmen und Durchsetzungsmaßnahmen, die für die wirksame Durchsetzung dieser Verpflichtungen von entscheidender Bedeutung sind, eingeführt werden. Daher sollte die Richtlinie (EU) 2016/1148 aufgehoben und durch die vorliegende Richtlinie ersetzt werden.

(6) Mit der Aufhebung der Richtlinie (EU) 2016/1148 sollte der Anwendungsbereich nach Sektoren auf einen größeren Teil der Wirtschaft ausgeweitet werden, um eine umfassende Abdeckung der Sektoren und Dienste zu gewährleisten, die im Binnenmarkt für grundlegende gesellschaftliche und wirtschaftliche Tätigkeiten von entscheidender Bedeutung sind. Diese Richtlinie zielt darauf insbesondere darauf ab, die Mängel bei der Differenzierung zwischen Betreibern wesentlicher Dienste und Anbietern digitaler Dienste zu beheben, die sich als überholt erwiesen hat, da sie nicht die tatsächliche Bedeutung der Sektoren oder Dienste für die gesellschaftlichen und wirtschaftlichen Tätigkeiten im Binnenmarkt widerspiegelt.

(7) Gemäß der Richtlinie (EU) 2016/1148 waren die Mitgliedstaaten dafür zuständig zu ermitteln, welche Einrichtungen die Kriterien für die Einstufung als Betreiber wesentlicher Dienste erfüllen. Um die diesbezüglichen großen Unterschiede zwischen den Mitgliedstaaten zu beheben und für alle relevanten Einrichtungen Rechtssicherheit hinsichtlich der Risikomanagementmaßnahmen im Bereich der Cybersicherheit und der Berichtspflichten zu gewährleisten, sollte ein einheitliches Kriterium dafür festgelegt werden, welche Einrichtungen in den Anwendungsbereich der vorliegenden Richtlinie fallen. Dieses Kriterium sollte in der Anwendung des Schwellenwerts für die Größe bestehen, nach der alle Einrichtungen, die nach Artikel 2 des Anhangs der Empfehlung 2003/361/EG der Kommission (5) als mittlere Unternehmen gelten oder die Schwellenwerte für mittlere Unternehmen nach Absatz 1 jenes Artikels überschreiten und die in den Sektoren tätig sind und die Art 
(5) Empfehlung 2003/361/EG der Kommission vom 6. Mai 2003 betreffend die Definition der Kleinstunternehmen sowie der kleinen und 

mittleren Unternehmen (ABl. L 124 vom 20.5.2003, S. 36).
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RICHTLINIEN

RICHTLINIE (EU) 2022/2555 DES EUROPÄISCHEN PARLAMENTS UND DES RATES 

vom 14. Dezember 2022

über Maßnahmen für ein hohes gemeinsames Cybersicherheitsniveau in der Union, zur Änderung 

der Verordnung (EU) Nr. 910/2014 und der Richtlinie (EU) 2018/1972 sowie zur Aufhebung der 

Richtlinie (EU) 2016/1148 (NIS-2-Richtlinie) 

(Text von Bedeutung für den EWR) 

DAS EUROPÄISCHE PARLAMENT UND DER RAT DER EUROPÄISCHEN UNION —

gestützt auf den Vertrag über die Arbeitsweise der Europäischen Union, insbesondere auf Artikel 114,

auf Vorschlag der Europäischen Kommission,

nach Zuleitung des Entwurfs des Gesetzgebungsakts an die nationalen Parlamente,

nach Stellungnahme der Europäischen Zentralbank (1),

nach Stellungnahme des Europäischen Wirtschafts- und Sozialausschusses (2),

nach Anhörung des Ausschusses der Regionen,

gemäß dem ordentlichen Gesetzgebungsverfahren (3),

in Erwägung nachstehender Gründe:

(1) Ziel der Richtlinie (EU) 2016/1148 des Europäischen Parlaments und des Rates (4) war der unionsweite Aufbau von 

Cybersicherheitskapazitäten, die Eindämmung von Bedrohungen für Netz- und Informationssysteme, die zur 

Erbringung wesentlicher Dienste in Schlüsselsektoren verwendet werden, und die Sicherstellung der Kontinuität 

solcher Dienste bei Vorfällen, um so zur Sicherheit der Union und zum reibungslosen Funktionieren ihrer 

Wirtschaft und Gesellschaft beizutragen.

(2) Seit Inkrafttreten der Richtlinie (EU) 2016/1148 sind erhebliche Fortschritte bei der Stärkung der Cyberresilienz der 

Union erzielt worden. Die Überprüfung jener Richtlinie hat gezeigt, dass sie als Katalysator für das institutionelle und 

regulatorische Cybersicherheitskonzept in der Union gedient und ein erhebliches Umdenken bewirkt hat. Durch die 

Einrichtung nationaler Strategien für die Sicherheit von Netz- und Informationssystemen, die Schaffung nationaler 

Kapazitäten und die Umsetzung von Regulierungsmaßnahmen für Infrastrukturen und Akteure, die von den 

einzelnen Mitgliedstaaten als wesentlich eingestuft wurden, wurde mit jener Richtlinie die Vervollständigung der 

nationalen Rechtsrahmen über die Sicherheit von Netz- und Informationssystemen sichergestellt. Darüber hinaus 

hat die Richtlinie (EU) 2016/1148 durch die Einrichtung der Kooperationsgruppe und des Netzwerks nationaler 

Computer-Notfallteams zur Zusammenarbeit auf Unionsebene beigetragen. Ungeachtet dieser Erfolge hat die 

Überprüfung der Richtlinie (EU) 2016/1148 inhärente Mängel ergeben, die ein wirksames Vorgehen gegen aktuelle 

und neue Herausforderungen im Bereich Cybersicherheit verhindern.

(3) Netz- und Informationssysteme sind durch den schnellen digitalen Wandel und die Vernetzung der Gesellschaft zu 

einem zentralen Bestandteil des Alltags und für den grenzüberschreitenden Austausch geworden. Diese Entwicklung 

hat zu einer Ausweitung der Cyberbedrohungslage geführt und neue Herausforderungen mit sich gebracht, die in 

allen Mitgliedstaaten entsprechende koordinierte und innovative Reaktionen erfordern. Die Anzahl, Tragweite, 

Komplexität, Häufigkeit und Auswirkungen von Vorfällen nehmen zu und stellen eine erhebliche Bedrohung für 

den störungsfreien Betrieb von Netz- und Informationssystemen dar. Im Ergebnis können Vorfälle die Ausübung 

(1) ABl. C 233 vom 16.6.2022, S. 22.

(2) ABl. C 286 vom 16.7.2021, S. 170.

(3) Standpunkt des Europäischen Parlaments vom 10. November 2022 (noch nicht im Amtsblatt veröffentlicht) und Beschluss des Rates 

vom 28. November 2022.

(4) Richtlinie (EU) 2016/1148 des Europäischen Parlaments und des Rates vom 6. Juli 2016 über Maßnahmen zur Gewährleistung eines 

hohen gemeinsamen Sicherheitsniveaus von Netz- und Informationssystemen in der Union (ABl. L 194 vom 19.7.2016, S. 1).

DE

Amtsblatt der Europäischen Union 

L 333/80 

27.12.2022  

Download  
der Richtlinie  
NIS2
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Welche Pflich­
ten erwarten 
Unternehmen  
und Kommunen?

Was müssen Unternehmen und Kom-
munen unternehmen, um NIS2-kon-
form zu werden? Prinzipiell gibt die 
Europäische Union Unternehmen und 
Kommunen zwei große Pflichten auf. 
Erstens wird verlangt, dass Risikoma-
nagementmaßnahmen getroffen wer-
den, um die kritische Dienstleistung zu 
schützen. Zweitens wird verlangt, dass 
Sicherheitsvorfälle an die zuständigen 
staatlichen Einrichtungen gemeldet 
werden. Der Umfang und Aufwand 
richtet sich an die bereits umgesetzten 
Maßnahmen, welche im Unternehmen 
oder der Kommune umgesetzt wur-
den. Laut aktuellen Schätzungen müs-
sen Unternehmen, welche in diesem 
Bereich noch keinerlei Vorkehrungen 
getroffen haben, 20 % mehr Budget 
für Schutz- und Vorbeugungsmaßnah-
men bereitstellen. Die Unternehmen, 
welche bereits tätig geworden sind, 
müssen ungefähr 12 % mehr einplanen.

Risikomanagement4

Die NIS2 verpflichtet Unterneh-
men dazu, ihre IT-Landschaft einer 
regelmäßigen Evaluierung zu 
unterziehen, um Sicherheitslücken 
zu erkennen und entsprechende 
Maßnahmen zum Schutz und zur 
Prävention von potenziellen Cyber-
angriffen einsetzen zu können. 
Zu diesen Maßnahmen gehören: 
Risikomanagement, Sicherheit der 
Lieferkette, verbesserte Netzsicher-
heit, bessere Zugangskontrolle und 
Verschlüsselung.

Vorfallmanagement6

Die NIS2 fordert, dass Führungs-
kräfte die Verantwortung zur 
Überwachung der Cybersicher-
heitsmaßnahmen ihres Unterneh-
mens übernehmen und sich mit den 
NIS2-Richtlinien vertraut machen. 
Bei Verstößen der Anforderungen 
können schwere Sanktionen gegen 
die Führungskräfte erfolgen. 

Reporting7

Für den Fall eines Cyberangriffs, 
müssen Unternehmen aus kriti-
schen und sehr kritischen Sektoren 
über Meldeverfahren von Cyber-
sicherheitsvorfällen verfügen. 
Die NIS2-Richtlinie schreibt unter 
anderem vor, dass Cybervorfälle 
innerhalb von 24 Stunden gemeldet 
werden müssen.

Geschäftskontinuität5

Die NIS2 setzt für den Fall eines 
größeren Cyberangriffs voraus, dass 
Unternehmen ihre Geschäftskonti-
nuität sicherstellen. Dies sollte Maß-
nahmen über vollständige Backups 
bis hin zu Notfallverfahren und dem 
Einrichten eines Incident Response 
Teams beinhalten, um potenzielle 
Schäden zu minimieren.

4 Vgl. Richtlinie (EU), 2022/2555, Artikel 21, S. 48 
5 Vgl. Richtlinie (EU), 2022/2555, Artikel 21, S. 48 
6 Vgl. Richtlinie (EU), 2022/2555, Artikel 21, S. 48 
7 Vgl. Richtlinie (EU), 2022/2555, Artikel 23, S. 49 f.
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Schäden durch Datendiebstahl, Industriespionage oder 
Sabotage in Deutschland im Jahr 2023 (in Mrd. €)
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29,8

25,2

21,5

16,1

15,3

12,4

10,4

3,9

1,1

Quelle: Bitkom | © Statista 2024

Weitere Informationen: Deutschland; Bitkom Research; KW16 bis KW23 2023; 1.002 Befragte; Computergestützte Telefoninterviews (CATI)

Schadenssumme in Milliarden €

Imageschaden bei Kunden oder Lieferanten,
negative Medienberichterstattung

Ausfall, Diebstahl oder Schädigung von IT-Systemen, 
Produktions- oder Betriebsabläufen

Kosten für Rechtsstreitigkeiten

Kosten für Ermittlungen und 
Ersatzmaßnahmen

Umsatzeinbußen durch Verlust von 
Wettbewerbsvorteilen

Erpressung mit gestohlenen Daten 
oder verschlüsselten Daten

Umsatzeinbußen durch nachge-
machte Produkte (Plagiate)

Datenschutzrechtliche Maßnahmen 
(z. B. Information von Kunden)

Patentrechtsverletzungen (auch 
schon vor der Anmeldung)

Geldabfluss durch Betrugsversuche

Sonstige Schäden

Gesamtschaden pro Jahr
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Welche Strafe 
droht bei Nicht­
einhaltung?

Bei Nichteinhaltung drohen  
hohe Bußgelder! “

!

Die Geschäftsführung 
kann persönlich haftbar 
gemacht werden!

„

Hohe Bußgelder8

Sollten sich Unternehmen nicht an die 
neuen Maßnahmen der NIS2-Richtlinie 
halten, können je nach Sektor hohe 
Geldstrafen entstehen. Die Bußgelder 
reichen bei wesentlichen Einrichtun-
gen von 10 Mio. Euro oder 2 % des 
vorangeganenen Jahresumsatzes. Für 
die wichtigen Einrichtungen können 
kosten von 7 Mio. Euro oder 1,4 % des 
Jahresumsatzes entstehen.

Drohende Sanktionen sollen wirksam, 
verhältnismäßig und abschreckend sein.

8 Vgl. Richtlinie (EU), 2022/2555, Artikel 34, S. 60

NIS2 macht die Cybersicherheit zur Chefsache! Die neue 
Richtlinie nimmt die Geschäftsführung deutlich mehr in die 
Pflicht als noch ihr Vorgänger. So können bei Verstößen nicht 
nur hohe Bußgelder für das Unternehmen verhängt werden, 
sondern es kann auch die Geschäftsführung persönlich haft-
bar gemacht werden. Im Worstcase kann die zuständige Be-
hörde die Geschäftsführung temporär außer Funktion setzen.

8
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Wie hilft Ihnen die rhöncloud 
bei der Umsetzung?

Als Cloud-Service-Provider bringen wir 
bereits eine wichtige Grundlage der 
neuen Richtlinie mit. Durch die Aus-
lagerung Ihrer IT-Infrastruktur in das 
Rechenzentrum der rhöncloud setzen 
Sie bereits jetzt auf eine zertifizierte 
Grundlage im Bereich der IT-Sicher-
heit. Durch die hohen Ansprüche an 
den Schutz von Unternehmensinfra-
strukturen in unseren Rechenzentren 
sorgen wir bereits durch technische 
Maßnahmen dafür, dass unsere Ser-
vices bestmöglich gesichert sind. 

Aus diesem Grund haben wir uns auch 
der internationalen Cybersicherheits-
norm ISO/IEC 27001 unterzogen, wel-
che durch die Zertifizierungen ISO/IEC 
27017 (Cloud-Sicherheit) und ISO/IEC 
27018 (Cloud-Datenschutz) erweitert 
werden.

Allerdings bilden die Maßnahmen in 
der rhöncloud nur das Grundgerüst, 
sodass weitere Maßnahmen notwen-
dig werden. 

Erhöhung der IT-Sicherheit durch 
technische Maßnahmen wie Multi-
Faktor-Authentifizierung, der Ein-
satz von IT-Security-Software auf 
den einzelnen Servern und Clients, 
Remote-Monitoring und Patchmanage
ment und Implementierung einer 
funktionellen Backup- und Desaster-
Recovery-Strategie.

Beispiele weiterer Maßnahmen

Einführung einer SIEM-Lösung 
(besonders bei KRITIS-Einrichtungen)

Durchführung von regelmäßigen 
Penetrationstests und IT-Sicherheits-
checks, um den aktuellen Stand der 
IT-Sicherheit stetig neu zu bewerten.

Erarbeitung einer verlässlichen IT-
Sicherheitsstrategie als Ergänzung 
zur IT-Strategie.

Regelmäßige Präventionsmaß­
nahmen der Mitarbeiterinnen und 
Mitarbeiter.!
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NIS2

Gerne unterstützen wir Sie in  
unserem Leitthema IT-Sicherheit.

Sprechen Sie uns an,  
wir starten gemeinsam!

Tel. 06682 212003-0  
sales@rhoencloud.de


